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I. Общие положения

1.1. Настоящее Положение об обработке и защите персональных данных работников (далее - Положение)  определяет порядок обработки персональных данных работников Государственного бюджетного учреждения культуры Рязанской области «Рязанская областная специальная библиотека для слепых» (далее – Библиотека).

1.2. Настоящее Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 №149-ФЗ "Об информации, информационных технологиях и о защите информации", Федеральным законом от 27.07.2006 №152-ФЗ "О персональных данных" и другим законодательством Российской Федерации.

II. Основные понятия

2.1. Для целей настоящего Положения используются следующие понятия:

работник - физическое лицо (субъект персональных данных), состоящее в трудовых отношениях с работодателем.

работодатель – ГБУК РО «Рязанская областная специальная библиотека для слепых» (оператор, осуществляющий обработку персональных данных работника)
персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

обработка персональных данных -  сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ) в случаях предусмотренных действующим законодательством Российской Федерации, обезличивание, блокирование, удаление, уничтожение персональных данных, совершаемых с использованием средств автоматизации или без использования таких средств.
автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств
2.2. К персональным данным, обрабатываемым оператором, относятся:
- фамилия, имя, отчество, дата и место рождения;

- владение иностранными языками;

- образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому);

- послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

- выполняемая работа с начала трудовой деятельности;

- государственные награды, иные награды и знаки отличия (кем награжден и когда);

- адрес регистрации и фактического проживания;

- дата регистрации по месту жительства;

- паспорт (серия, номер, кем и когда выдан);

- семейное положение;

- номер телефона;

- отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);

- идентификационный номер налогоплательщика (при наличии);

- номер страхового свидетельства обязательного пенсионного страхования;

- наличие (отсутствие) судимости;

- наличие (отсутствие) инвалидности, группа инвалидности, рекомендации к труду в соответствии с индивидуальной программой реабилитации.

- сведения о состоянии здоровья (сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции в установленных законом случаях)
III. Обработка персональных данных работника

3.1. Получение персональных данных.

3.1.1. Все персональные данные работника следует получать лично у работника. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие.  Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, характере подлежащих получению персональных данных  и последствиях отказа  работника дать письменное согласие на их получение.

3.2. Хранение персональных данных.

3.2.1. Хранение персональных данных работников осуществляется кадровой службой, бухгалтерией, на  бумажных и электронных носителях.

3.2.2. В кадровой службе персональные данные хранятся на бумажных носителях в личных  карточках по форме №Т-2 и личных делах.

Кадровая служба обеспечивает их защиту от несанкционированного доступа и копирования.

3.2.3. В бухгалтерии персональные данные хранятся в форме электронных документов.

3.3. Уничтожение персональных данных.

3.3.1. Персональные данные работников хранятся не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

3.3.2. Документы, содержащие персональные данные, подлежат хранению и уничтожению в  порядке, предусмотренном архивным законодательством Российской Федерации.

IV. Права и обязанности работников и работодателя

4.1. В целях обеспечения защиты персональных данных, хранящихся у работодателя, работники имеют право на:

полную информацию об их персональных данных и обработке этих данных;

свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

определение своих представителей для защиты своих персональных данных;

доступ к медицинской документации, отражающей состояние их здоровья, с помощью медицинского работника по их выбору;

требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований законодательства. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных. 
4.2. Для защиты персональных данных работников работодатель обязан:

а)  за свой счет обеспечить защиту персональных данных работника от неправомерного их использования или утраты в порядке, установленном законодательством РФ;
б) ознакомить работника с настоящим Положением и их правами в области защиты персональных данных под расписку;

в) осуществлять передачу персональных данных работника только в соответствии с настоящим Положением и законодательством Российской Федерации;

г) предоставлять персональные данные работника только уполномоченным лицам и только в той части, которая необходима им для выполнения их трудовых обязанностей в соответствии с настоящим Положением и законодательством Российской Федерации;

д) обеспечить работнику свободный бесплатный доступ к своим персональным данным,  включая право на получение копий любой записи, содержащей его персональные данные, за  исключением случаев, предусмотренных законодательством;

е) по требованию работника предоставить ему полную информацию о его персональных данных и обработке этих данных;

ж) работодатель не вправе получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни.

з) работодатель не имеет права получать и обрабатывать персональные данные работника о  его членстве в общественных объединениях или профсоюзной деятельности, за исключением случаев, предусмотренных законодательством Российской Федерации.

4.3. Работники обязаны:

а) сообщать работодателю обо всех изменениях в персональных данных в письменной форме в двухнедельный срок с момента внесения изменений в соответствующие документы работника.
V. Передача персональных данных работника

5.1. Передача персональных данных работников в пределах ГБУК РО «Рязанская областная специальная библиотека для слепых».

5.1.1. Право доступа к персональным данным работника имеют:

- директор и заместитель директора;

- работники бухгалтерии и кадровой службы в части сведений необходимых им для выполнения своих трудовых обязанностей;

5.1.2. Право доступа к персональным данным других работников определяется приказом  директора. Работники должны быть ознакомлены с указанным приказом под роспись.

5.1.3. Работники, имеющие доступ к персональным данным, должны в письменном виде дать обязательство о неразглашении персональных данных, которые стали им известны в ходе исполнения ими своих трудовых обязанностей.

5.2. Передача персональных данных работников третьим лицам и сторонним организациям.

5.2.1. Работодатель вправе передавать персональные данные работника третьим лицам и сторонним организациям только при наличии письменного согласия работника. При отсутствии письменного согласия работника передача персональных данных производится исключительно в целях предупреждения угрозы жизни и здоровья работника, а также в других   случаях, установленных законодательством.

5.2.2. Работодатель при передаче персональных данных работника должен предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном действующим законодательством.

VI. Ответственность за разглашение персональных данных

6.1. Лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым Кодексом РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном законодательством Российской Федерации.
